10.

Nyilvanos kulcsi titkosirasok

A meglepetés kulcsa a gyorsasdg otvizése titoktartdssal.
CARL VON CLAUSEWITZ

Itt rovid {zelitSt adunk a kriptogrfia, a titkos informdcidcsere elemeibdl. Az il-
letéktelen hozzédféréssel szemben biztonsdgos kommunikécié sokdig elsSsorban
a politikusok és a katondk iigye volt. Ma, az elektronikus halézatok vildgméretd
térhéditdsdval alapvetd, mindennapi igénnyé valt a biztonsdgos és gyors informa-
ciéesere. Ennek megfelelGen a kriptografia komoly tudomanydgga ndtt; se szeri, se
szdma a protokolloknak és algoritmusoknak. Utébbiak egy része az algoritmusok
bonyolultsiganak elméletén alapul. A kriptogrifusok sajdtos, forditott szemlélet-
tel nézik a bonyolultsagi eredményeket, amennyiben elsdsorban a hatékonyan nem
kezelhetd problémak érdekesek szdmukra. Ami a gyors algoritmusok tervezésén
faradozok szdmdra dtok, az szdmukra dldéds lehet. Tobb olyan kriptografiai méd-
szer ismeretes, amelynek a biztonsdgossaga, , feltorhetetlensége” egy algoritmikus
probléma nehézségén alapul. Bizonyos mértékig ilyen médszer a gyakorlatban is
igen népszerii RSA-algoritmus, amit védzolni fogunk, érdekes alkalmazasat adva
ezzel néhdny eddig megismert fogalomnak és eredménynek.

10.1. Kriptogrifia - a titkosirasok tudomanya

El&szor szolunk néhdny sz6t a kriptografiarél dltaldban. A titkos informdci6esere
kovetkezs egyszerli és dltaldnos modelljét fogjuk hasznalni.
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Az z a kédolatlan — szokdsos szakkifejezéssel: nyilr ~ tizenet, amit el szeret-
nénk juttatni a vevéhdz. Koztlink és a vevd kozott képzeljiik el a csarorndt, amin
az lizenetnek dt kell jutnia. A csatorna a kommunikdciés rendszernek az a része,
ahol az tizenethez illetéktelenek hozzdférhetnek. Ez ellen vigy védekeziink, hogy
a csatorndn az x lizenet kodolt valtozatat kiildjik 4t, amit a masik oldalon a vevd
megfejt, visszakapva az eredeti nyilt lizenetet. A kédoldst, a titkositdst egy f elja-
rassal (fliggvénnyel) végezziik. Az f egy ky kules segitségével végzi az dtalakitdst.
Az f fiiggvénynek a kédolandd szoveg és a ky informicid a paraméterei. Az ered-
ményiil kapott rejtjelezett f(x, k) lizenet megy dt a csatorndn. A vevd oldaldn a
titkos lizenet megfejtését, a dekddoldst szintén egy kulccsal (jeldlje ezt ko) vezérelt
g eljirds végzi. A g az y rejtjelezett tizenetbdl visszaadja a g(y, ko) nyilt széveget.
Az egymasnak megfeleld f, g eljarasokkal és by, ks kulcspdrral szemben nyilvan-
val6 kovetelmény, hogy g(f(z, k1), k2) = = teljesiiljon minden 2 iizenetre. J6-
val kevésbé formalizdlhaté az a kovetelmény, hogy a rendszer biztonsdgos legyen,
vagyis pusztdn a csatorndn dtmend kédolt f(x, k) tizenetbSl ne lehessen kitaldlni
az x nyflt lizenetet.

A Vernam-kédolé

A teljes z nyilt tizenet és a ky = ky == d kulesok egyforma hosszi bitsorozatok, €s
f(z,d) ==z & d. Itt & a bitenkénti kizdr6 vagy (XOR) miiveletet jelenti, d pedig
egy ,.véletlen" bitsorozat. Nyilvdnvald, hogy ¢ = f haszndlhaté dekddold fligg-
vényként, hiszen egyfeldl d @ d sorozat csupa nulldbdl all, mésfel8l az & miivelet
asszociativ. A Vernam-kédol6 egy régi, sokat haszndlt eljdrds. Hatrdnya, hogy a
meglehetdsen terjedelmes d kulcsot a kommunikdcié megkezdése el6tt valahogy
(pl. futdrral) biztonsdgosan el kell juttatni a mdsik félhez.

A tovdbbiakban olyan rendszerekkel foglalkozunk, melyekben az f kddolo
fiiggvény az lizenet rogzitett (mondjuk k) hosszisdigu darabjait kédolja el, €s a
titkos tizenet ezen elkédolt darabok egymdsutinja. Hasonléképpen mikddik a g
dekédolé.

A DES rendszer
Roviden vdzoljuk az IBM dltal kifejlesztett, alkalmas paraméterekkel az USA-ban
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szabvanyositott DES (Data Encryption Standard) rendszer elemeit. Egyik kédold-
dekddol6 alapeszkdz a P-doboz. Egy P-doboz az zyz, - - - xp input bitsorozatot
egy rogzitett o permutacioval az T,(1)Tq(2) - - Ty () bitsorozattd alakitja.

A maésik alapeszkoz az S-doboz. Egy S-doboz kulccsal vezérelhetd. A kulcs
egy beillitdsa mellett a doboz egy s : {0,1}F — {0, 1}* kolcsondsen egyértelmd
(azaz invertdlhatd) leképezést valdsit meg. A kovetkezs dbra egy 4 bites (k = 4)
P-dobozt és egy 3 bites (k = 3) S-dobozt mutat.

I 0 000 100
j —l001 01l |—
0 — 0
—- e
0 — -~ 0
E—ad —
0 — ! 1L 010
P doboz S doboz

A P-doboz itt ciklikusan balra 1épteti az input biteket; az S-dobozndl pedig a
benne lakozé s fiiggvényt igyekeztiink szemléltetni. Tehat példaul s(000) = 100,
s(001) = 011.

A DES ajanlas 64 bites nyilt lizenetek 64 bites rejtjelezett lizenetté valé kédo-
lasét javasolja. E céira 64 bites P-dobozokat és 4 vagy 8 bites S-dobozok 16 il-
letve 8 magassdgu tornyait haszndlja. llyen kédol6 egységeket kell sorban egymas
utdn fdzni. Jelslje Py, ... Py, a haszndlt P-dobozokat, Sy, ... Sy, az S-dobozok
tornyait. A 64 bites x iizenetbd] a szintén 64 bites Sy, (P (. .. S1(Pi(z) .. .) rejt-
jelezett lizenetet kapjuk.

___________________________________________________

| Sy Sm
' '
-0 [
RO R I R
—_— Py _— — P> Ppn | — —_
—_ — =
—_— —_— L — —_— ——
|

—— *__D__ — —_—

___________________________________________________

Az IBM Lucifer elnevezési titkositdsi rendszere hasonld elrendezésben 128
bites P-dobozokat €s 4 bites S-dobozok (32 magassagud) tornyait hasznalja.



10.2. NYILVANOS KULCSU KRIPTOGRAFIA : 331

10.2. Nyilvanos kulesu kriptogrifia

A régi vagasu kriptografiai rendszerek komoly gondja a kulcsok kezelése. A
Vernam-kédol6 jol mutatja ezt. A rendszer haszndlata el6tt az adénak és vevének
meg kell egyeznie a haszndlt d sorozatokat illetSen. Az ehhez sziikséges informd-
cideserének is biztonsdgosnak kellene lennie, hiszen ha valaki megneszeli a d so-
rozatokat, akkor kénnyen meg tudja fejteni az = & d alakd tizeneteket. A nyilvanos
kulesu rendszerek elegins megoldast adnak a kulesok kezelésére. Mikodésiikhoz,
mint latni fogjuk, nincs sziikség el6zetes titkos informéacideserére.

Legyenek a kommunikidcids hil6zat résztvevéi Ay, ..., A,. A; -nek egy titkos
D; és egy nyilvanos E; kulcsa van. Az E; kulcs mindenki szdmdra ismert, mondjuk
benne van a telefonkonyvben. Szintén nyilvinos (és minden résztvevd szdmdra
ugyanaz) az f kédolo fiiggvény, melyre minden ¢ index és z input sz6 (iizenet)
esetén teljesil, hogy

E kikotések azt fogalmazzak meg, hogy f haszndlhaté dekodold fliggvényként is;
ezenfeliil (E;, D;) és (D;, E;) Osszetartozd kulespédrok abban az értelemben, hogy
ha az egyik kulcsot haszndljuk kodoldsra, akkor a mdsik hasznalhaté dekédoldsra.
Teljesiilnie kell még két fontos tovibbi kévetelménynek:

K;: Adott z, E; bemenetre f(z, E;) hatékonyan szdmithaté; adott =, D; beme-
netre f(x, D;) hatékonyan szdmithato.

K,: Pusztan z és E; ismeretében f(xz, D;) nem szdmithat$ hatékonyan; ugyanigy,
ha csak x és D; ismert, akkor f(x, F;) nem szdamithaté ki hatékonyan.

A K feltétel azt jelenti, hogy a kddolds, illetve dekddolds gyorsan végez-
hetS. Ez a feltétel viszonylag egyszeriien teljesithetd. Jéval tobb gond van a Ky
feltétellel, ami azt célozza, hogy a rendszer biztonsdgos, nehezen feltorhetd titkos
kommunikéciét tegyen lehetévé. A Ko tulajdonsdgot az ismert rendszerek ugy
igyekeznek elérni, hogy adott z, E; esetén f(x, D;) meghatdrozdsa egy nehéz (pl.
ismereteink szerint polinom idSben nem kezelhetd) algoritmikus probléma megol-
ddsdt jelentse. Ugyanez vonatkozik természetesen az z, D; parokra és az f(z, E;)
éreékekre is.

Tegyiik fel, hogy van egy ilyen f fiiggvényiink, A; rendelkezik a D; titkos
kulcesal, és a telefonkdnyvben megtaldlhaték az E; nyilvanos kulcsok. Nézziik,
miként oldhaté meg két kommunikdcids alapfeladat ebben a keretben.

1. Ay titkos iizeneter kiild Ay-nek. Ay az x nyflt szovegbdl az Az nyilvdnos
kulcsdval az y = f(z, By) rejtjelezett lizenetet képezi, és ezt kiildi el a csatorndn.
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A ezt a sajdt titkos kulcsdval dekédolhatja: z = f(y, D2). A K feltétel biztositja,
hogy az As-n kiviil més ezt az y iizenetet nem tudja megfejteni.

2. Ay aldirt titkos levelet kiild Ay-nek. Ekkor A1 azy = f(f(z, Dy), E?) tize-
netet kiildi el. Mds széval A4; el8szor kédolja z-et a Dy titkos kulcsaval, majd
ennek az eredményét az Ay nyilvanos kulcsaval. A fogadé oldalon Aj igy veheti
le a két lakatot: z = f(f(y,D2), E1). Az elsd 1épésben a birtokdban levé Do
kulcesal visszakapja az f(x, Dy) sz6t, ami aztdn az Ey nyilvdnos kulccsal kezel-
hetd. Az alairast az jelenti, hogy a K feltevés szerint a masodik lépésben csak az
E kules fogja nyilt sz6veggé alakitani f(y, Dy)-t.

10.3. A Rivest-Shamir-Adleman- (RSA-) kéd

Az el8bb korvonalazott nyilvanos kulcsi kriptografiai séma egy nevezetes megva-
16sitdsét szeretnénk bemutatni . Miel6tt nekivagndnk, kis kitérdt tesziink. Sziiksé-
giink lesz az euklideszi algoritmus egyik viltozatdra, amivel egészek legnagyobb
kozds osztdjat lehet gyorsan meghatdrozni.

Legyenek ag > ap legfeljebb k bit hosszisdgi természetes szamok. Képezziik
az a; egészeket maradékos osztdssal a kivetkezdk szerint:

ay = qo1 +a,

a1 = (203 + a3,
On-2 = Qp-1apn_1 1+ an,
Upn-1 = QqnGn + An+l,

gy, hogy |ai+1| < |ai/2| teljesiiljon minden ¢ > 0 indexre. A sorozatot addig
képezziik, amig nulldt nem kapunk; vagyis a,41 = 0. Ez sziikségképpen beko-
vetkezik, mégpedig gyorsan. Ha a két kezd6 szamunk legfeljebb £ bit hosszisagu,
akkor n < k, hiszen minden 1épésben — kivéve esetleg az utolsét — legaldbb egy
bittel révidebb egészet kapunk. Az a;1 az a; és a;1 szdmokbdl maradékos osz-
tassal kaphat6; a g; vagy |a; -1/a;] lesz, vagy pedig [a;_1/a;]. Ezek koziil vala-
melyikkel biztosan teljesiil az |a; 1] < |a;/2| egyenlStlenség.

A sorozat végétsl az eleje felé lépdelve lathatd, hogy |a,| oszt6ja mindegyik
a;-nek, igy ai-nek és ag-nak is. Ha pedig a b pozitiv egész osztéja ag-nak €s aj-nek
is, akkor a sorozat elejétsl indulva kapjuk, hogy b oszt6ja mindegyik a;-nek, ezért
lan|-nek is. Vagyis |a,| éppen ag és a; legnagyobb kozds osztdja. A legnagyobb
koz0s 0szté tehat polinom idében kiszdmithato.

Feladat: Mutassuk meg, hogy polinom id6ben kaphatunk olyan cq €s ¢y egésze-
ket, melyekre coag + c1a; = Inko(ag, a1), tovabbd |co| < a1 €s |e1| < ag. Ezek
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alapjan elmondhatjuk, hogy ag €s a1 legnagyobb kozss osztGja hatékonyan kife-
jezhetd a két szam egész egyiitthatés linedris kombinacisjaként, mégpedig nem tul
nagy egylitthatokkal. (Az euklideszi sorozat elejérsl indulva sorra fejezziik ki az
a; szamokat ag €s a; segitségével.)

Megjegyezziik még, hogy a legkisebb nemnegativ maradékokat haszndlé euk-
lideszi sorozat (az |a;+1] < |a;/2| kdvetelmény helyett 0 < a;, < a; szerepel) is
elég gyorsan eléri a nullt; ennek az igazolasa azonban valamivel bonyolultabb.

Ezutan ismertetjiik a Rivest—-Shamir-Adleman- (széles korben hasznilt ro-
viditéssel RSA-) kriptorendszert. Ahogy koribban megillapodtunk, legyenek
Ay, ..., An a kommunikdciGs hdl6zat résztvevsi. ElSszor A; generdl két nagy
primszdmot, p;-t €s g;-t (mondjuk 500 bindris jegytieket). Ez a 9.4.3. pontban l4tot-
tak szerint hatékonyan megtehets véletlen vilasztisokkal és primteszteléssel. Le-
gyen m; = p;q;. Ezen feliil A; vilaszt egy véletlen e; természetes szdmot, melyre
1 < e; < my és Inko(e;, ¢(m;)) = 1. Itt ¢ az Euler-fiiggvényt jelenti. Tudjuk,
hogy ¢(m;) = (pi — 1)(g; — 1). Végiil kiszdmit egy olyan 0 < d; < m; egészet,
melyre e;d; =1  (mod (p; —1)(g; —1)). Az e; ellendrzése, majd pedig d; szami-
tdsa az euklideszi algoritmussal torténhet. Az utébbihoz olyan ¢ és ¢; egészeket
keresiink, melyekre cpe; + cip(m;) = 1, |co| < ¢(my) és |er| < e; (lasd az euk-
lideszi algoritmussal kapcsolatos feladatot). A d; := ¢y (mod @(m;)) vélasztés
nyilvanvaldan jé lesz.

Az A; titkos kulcsa a D; = (d;, m;), nyilvanos kulcsa pedig az E; = (e;, m;)
par. Az E; kulcsot kdzzéteszi, a D;-t, pontosabban d;-t pedig megtartja maganak.

Feltessziik, hogy a nyilt lizenet olyan xz egészek sorozata, melyekre
0 <z < m;jéslinko(z,m;) = 1 teljesiil. Az elsg feltétel pusztdn azt jelenti, hogy
az lizenetet blokkonként akarjuk kezelni. A misodik feltétel nem tdmaszt komoly
megszoritast; m;-hez képest elenyész6 azoknak a [0, m;] intervallumba esS x egé-
szeknek a szdma, amelyek oszthat6k p;-vel vagy ¢;-vel.

Az f kédolé/dekddolé fliggvénynek hirom argumentuma van. Ezekbdl az
utolsé kettd egyiitt alkotja a kulcsot. Az f a nyilt széveg egy x blokkjat alakitja 4t
rejtjelezett blokkd:

flz,e;,m;) := 2%  (mod m;).
Igy néz ki az z-nek az A; nyilvdnos kulcsdval kédolt véltozata. Feltessziik, hogy
az eredmény a legkisebb nemnegatfv maradék: 0 < f(z,e;, m;) < m;. Ahogy
kordbban utaltunk rd, ugyanezzel a fiiggvénnyel végezziik a dekédoldst is. A; az
altala kapott titkos iizenet y blokkjat (0 < y < m;) az aldbbi médon fejtheti meg:

fly, diymi) == y*  (mod my).

o

Nézziik ezutan az el6z8 pontban megfogalmazott kovetelményeket! Tudjuk,
hogy e;d; = 1 + ¢(m;)q teljesiil alkalmas ¢ egészre. Ezt, és a szdmelméletbsl jol
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ismert Euler—Fermat-tételt hasznélva

Ml

f(f(z,e,my), di,my) = (26)% = z8% = ¢ - (m¢(m’))q =z-1?7 = z (mod m;),

vagyis a rejtjelezés utdn a dekddolds tényleg visszaadja az eredeti lizenetet.
A szorzas kommutativitdsabdl kozvetleniil adédik az E;, D; kulcsok felcserél-
hetdségét jelentd

f(f(x>ei7mi))di7mi) = f(f(x7diami)>ei’mi) =T

azonossag. Ami a K feltételt illeti, f hatékonyan szdmithat6 gyors hatvanyo-
zassal. A K feltételt az ,biztositja", hogy az e-edik gyokvonasra mod m; nem
ismert polinom idejii médszer (randomizalt sem), ha m; dsszetett, €s nem tudjuk a
primosztoit.

Feladat: Mutassuk meg, hogy p;, ¢; és e; ismeretében d; hatékonyan meghata-
rozhatd. Tehdt az m; felbontdsat ismerdk A; titkos kulcsdt konnyen kiderithetik.

Megjegyzés: Az RSA biztonsagossdgdt illetden elmondhatjuk, hogy a rendszer
eddig ellendllt a feltorési kisérleteknek, és szép, sikeres gyakorlati alkalmazdsai
vannak. Ugyanakkor nincs bizonyitva, hogy a feltorése algoritmikusan nehéz fel-
adat lenne. Nem tudjuk egyfel6l, hogy az egészek felbontdsa (m; ismeretében p;
és g; meghatdrozdsa) nehéz-e. Mdasfeldl az sincs bizonyftva, hogy az RSA elleni
sikeres tdmaddshoz tényleg kell tudni egészeket felbontani; pusztin arrél van szo,
hogy mas es€lyes tdmadasi irdnyrél nincs tudomasunk.

Vannak olyan, az RSA-nal bonyoluitabb rendszerek, amelyek feltorése bizo-
nyftottan legaldbb olyan nehéz, mint az egészek primtényez6s felbontdsdnak a fel-
adata.

Példa: Szeretnénk itt szemléltetni az RSA-rendszer mikodését. Az olvaso kényel-
méért eltekintiink a tobbszaz bites primek hasznélatatol; beérjiik ot bittel is. To-
vabbi egyszertisitésként elhagyjuk az 7 indexet (A; helyett A-t, p; helyett p-t frunk,
stb.).

Legyen p = 11 és ¢ = 17. Ekkor az m modulus értéke 11 - 17 = 187. A ¢(m)
értéke 10 - 16 = 160. Legyen az e nyilvdnos kulcs 9, és hatdrozzuk meg a d titkos
kulcsot. E célbdl az euklideszi algoritmust hivjuk segitségiil. Az ap = 160,a; =9
bemenettel a szamitds igy alakul:

160 = 18 -9 — 2,
9=(-4) (-2)+1,
—2=(-2)-140.

Innen latjuk egyrészt, hogy Inko(¢(m), e) = Inko(160,9) = 1 tényleg igaz. Mas-
részt az elsG egyenlGségbGl —2-t kifejezve és a méasodikba helyettesitve 9 = (—4)-
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(160 —18-9) + 1 adédik, amibdl dtrendezéssel kapjuk, hogy —71-9+4.160 = 1.
A titkos kulcs tehat d = 89 = —71  (mod 160).

Egy az A-nak szant z lizenetblokk kédja az f(z,9,187) := z° (mod 187)
526 lesz. Példdul az = 3 tizenetnek 3° = 3%.3%.3 =81-81.3=16.3 =
48 (mod 187) lesz a kddja. Az y rejtjelezett blokk dekddoldsa, visszafejtése az
f(y,89,187) := ¥ (mod 187) fiiggvénnyel torténik.



